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7 Business Continuity, Risk- und Krisenmanagement

Durch zunehmende Komplexitat der Infrastrukturen, immer mehr IT-
gestiitzte Prozesse sowie Gefahrenpotenziale durch Sabotage, Vandalismus
und Terrorismus wiéchst das Risiko fiir die unternehmerische Sicherheit.
Dies und neue gesetzliche Anforderungen wie SOX, Basel II und KontragG lie-
fern vielfiltige Herausforderungen fiir die IT-Verantwortlichen. Damit
besteht ein klarer Bedarf an umfassenden Management-Konzepten fiir die
Business Continuity, die Verbindung und Abgrenzung der Disziplinen Risk,
BCM und IT-Security, sowie die Verkniipfung der operationalen Risiken der
Fachbereiche mit den bereitgestellten IT-Ressourcen.

Integraler Bestandteil einer ganzheitlichen BCM-Losung ist ein funktio-
nierendes Krisenmanagement, in dem auflerordentliche Management-
verfahren beschrieben und innerhalb der Krisenbewiltigung durch einen
Krisenstab ausgefithrt und tiberwacht werden. Hierzu gehoren Verfahren zur
Lage-/Situationsbeurteilung und zur Krisenkommunikation (Presse- und
Offentlichkeitsarbeit, Mitarbeiter- und Kundeninformationen), sowie das
Initiieren, Koordinieren und Uberwachen von Recovery-Verfahren.

Realistische Ubungsszenarien erméglichen Einblicke in die Aufgaben von
Krisenstabs- und IT-Security-Verantwortlichen und vermitteln Grundlagen
des Krisenmanagements.
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